铜仁农商银行网络安全设备采购项目

参数要求

一、核心交换机

1、交换容量：2.4Tbps，包转发率：660Mpps。

2、接口：28个千兆电口（含4个combo口）、8个万兆接口。

3、支持防火墙板卡插卡，提供官网截图证明。

4、支持支持G.8032以太网环保护协议ERPS。

5、支持IPv4/IPv6双栈协议。

6、支持基于端口N:M复制、支持基于流量N:M复制

7、支持内置管理中心，解决大量分散的网络设备的集中管理问题，提供官网截图证明。

8、要求信创核心。

二、路由器

1、高密度固定口≥29，其中WAN：2GE光+3GE电；LAN：24GE电。

2、支持冗余电源，且不占用子卡槽位，提供主机截图证明。

3、支持SmartMC功能，可对网络边缘大量分散的网络设备进行集中管理和维护。

4、▲支持对已知网络攻击进行安全防御，提高网络安全性，权威第三方机构的测试报告。

5、▲支持Web cache技术，是将用户通过HTTP协议访问过的指定地址服务器的Web页面内容，缓存在本地，在缓存文件的老化时间内用户访问相同内容时，直接从本地响应的一种缓存功能，提供权威第三方机构的测试报告。

6、支持国密和4G合一（SIC-4G-CNDE-SJK；SIC-D4G-CNDE-SJK）。

7、▲投标厂商需要具备CMMI 5，个人身份信息保护管理体系 ISO29151，隐私信息管理体系 ISO27701，应急预案管理能力评价认证 ISO22320证书，提供证明文件。

8、▲所投产品需要在最新一期中国区企业网路由器市场排名前三，提供IDC官方报告证明。

三、日志系统

1、采集
LAS支持对日志进行实时采集，采集数据来源包含文件和目录、syslog、脚本获取、性能数据、数据库数据、Beats、Packetbeat、、Ntp、S3、Kafka。

2、日志解析
对日志统一进行解析，系统支持正则解析、时间戳识别、KeyValue分解、KeyValue正则匹配、JSON解析、XML解析、CSV解析、geo解析、数值型字段转换、Syslog_pri解析、自定义字典、IP格式转换、内容替换、手机号码解析、固定电话解析、Hex转换、geo解析、格式化处理、删除字段、脱敏配置、字段重命名、结构及解析、重定向解析等解析方式，将非结构化数据转为结构化数据。

3、存储
日志易LAS对日志进行统一的存储，对日志做全文索引，用户可通过过滤框快速查看日志事件，方便对特定场景的日志事件进行搜索，无需登录每台服务器人工查看日志，提高运维效率，保障运维安全。

4、告警
用户可以通过告警页面查看系统告警详情，页面内容包括告警统计、告警过滤、告警列表、自定义列表。

4.1、威胁告警支持根据定义安全场景规则，对实时数据/历史数据进行分析，并触发告警，

4.2、告警等级根据时间窗口，分别统计告警等级“高”、“中”、“低”的数量，

4.3、威胁阶段根据Kill Chain的六个阶段，按照信息探测、恶意投递、漏洞利用、命令与控制、横线扩展、实施攻击六个阶段统计告警数量，告警过滤

4.4、威胁概要信息展示，包括威胁名称、告警等级、源地址、目的地址、威胁阶段、最近更新时间、首次发生时间、告警次数

4.5、支持对告警数据过滤并导出成CSV

4.6、支持配置发送条件，在满足发送条件时将告警通过邮件或者短信发送给订阅者

5、告警规则
告警规则用于关联事件并触发告警。告警规则根据威胁类型一和威胁类型二进行分类，其他列表信息包括规则名称、威胁等级、威胁阶段、创建时间、更新时间、规则状态，同时用户可对告警规则进行新建、编辑、复制、删除等操作；

6、分析场景
分析场景通过可视化的形式将不同维度的安全态势与系统状态展示给用户，用户可通过分析场景快速了解特定场景的情况。

6.1、内置“日志审计”、“Windows登录认证分析”、“Linux登录认证分析”、“邮件日志分析”、“VPN日志分析”、“Waf日志分析”、“Firewall日志分析”、“IDS日志分析”等多种分析场景

6.2、支持自定义创建分析场景，支持配置饼状图、趋势图、柱状图等可视化图表

7、资产管理
资产管理功能，主要通过手动新增/导入CSV获取资产信息，对资产进行动态监控，最终对威胁关联，提供资产信息。通过获取到的资产信息，丰富威胁告警的上下文，提高安全分析的效率。

7.1、新增资产支持快速新增、完全创建、CSV导入；

7.2、资产属性管理包含对资产属性、资产类型、操作系统类型的自定义管理；

7.3、资产统计可在页面上方展示全部资产数量、重要资产数量、非重要资产数量；

7.4、资产是以列表的形式展示，列表信息包括资产名称、IP地址/主机名、描述、资产类型、责任人、系统类型、是否重要资产、组织架构、MAC地址、资产区域，其中除资产名称、IP地址/主机名为固定列外，其他字段支持自定义列配置；

7.5、用户可自定义资产分组。

8、事件管理
事件管理功能中用户可通过特定过滤条件查询系统存储的历史事件

8.1、用户可以通过选择映射后的的中文字段（或填入未映射字段）进行过滤条件的新增，搜索支持AND/OR/NOT关系，字段与值之间支持（=, like, >, <, >=, <=）等关系；

8.2、事件搜索结果以列表方式展示，列表信息包括时间、源地址、源端口、目的地址、目的端口、数据源、源地址国家、目的地址国家，用户通过点击可下拉查看事件原始日志；同时列表支持自定义；

8.3、系统内置部分安全事件搜索位于列表左侧栏中的安全事件，用户可通过点击事件名称查看对应的事件；用户可在安全事件管理中对已存在的安全事件进行管理；

8.4、用户可在自定义事件中新建并配置安全事件以及事件对应的过滤条件，创建的安全事件将显示于列表左侧栏中的自定义事件；

8.5、支持TXT、JSON、CSV格式下载事件信息；

8.6、用户可通过已存搜索或历史搜索快速查看事件

9、报表
用户可通过报表功能内置的模版生成报表，包含Windows主机报表、Linux主机报表、安全态势IPS日报、安全态势IDS日报、安全态势VPN日报、安全态势WAF日报、安全态势防火墙日报、安全态势中间件日报、安全态势周报、安全态势月报、告警统计报表、数据库报表、应用安全报表、登陆操作分析报表等。用户可按需查看日报、周报以及月报对系统情况进行了解。

10、知识库
用户可以通过知识库查看安全相关的知识，系统支持知识库内容的导出与导入。知识库内容包含漏洞知识库（CVE）、安全事件处置流程知识库、MITRE ATT&CK框架知识库、各类攻击相关的知识等。

11、系统配置
网络配置：：接口配置会自动获取接口信息，包括状态（启用/关闭）、接口名称、IP地址、物理地址、子网掩码、描述，用户可对IP地址、物理地址、子网掩码以及描述等配置项进行手动修改；路由配置需要输入目的地址、子网掩码、网关等配置信息，用户可对其进行新增、编辑、删除等操作；DNS配置需要输入DNS IP以及描述等配置信息，用户可对其进行新增、编辑、删除等操作；


日志收发配置：可对日志接收（Agent）进行管理，以列表展示IP、主机名、备注、类型、端口、更新时间、启动状态、平台、版本等信息，用户可对其进行分组、删除、修改备注等操作；日志转发配置以列表方式展示，包含状态（开启/关闭）、地址、端口等信息，可通过UDP syslog发送数据；


提醒阈值配置：允许用户对当前存储空间占用情况、存储天数提醒（默认不提醒）、license提醒（默认不提醒）、存储空间告警阀值、内存告警阀值等进行阀值的配置，提醒邮件统一发送至系统管理员rizhiyiadmin用户的邮箱；

12、用户管理
内置“系统管理员”、“权限管理员”、“操作审计员”三个用户，分别掌握不同的权限，此外可新增/删除用户并为用户分配角色 支持创建/编辑/删除角色，并为角色分配权限

13、系统审计
支持对用户各类操作进行记录，展示审计日志，包括用户名、客户端IP、操作页面、操作类型、描述、操作时间等

14、平台取得日志分析系统相关的技术专利证书，如日志文件识别，日志处理等。（提供相关证书复印件，并加盖原厂公章）

15、★所投产品底层日志数据存储引擎满足中国信息通信研究院搜索型数据库能力相关要求。（提供相关证书复印件，并加盖原厂公章）

四、行为管理

1、吞吐量≥3.6Gb，带宽性能≥300Mb，支持用户数≥800，每秒新建连接数≥4000，最大并发连接数≥150000。 接口≥6千兆电口。

2、支持DNS透明代理，能够基于用户、域名、目标DNS，指定代理策略生效，代理策略可以设置为：重定向至DNS服务器、解析为IP、丢弃、重定向至制定线路。

▲3、支持部署在IPv6环境中，设备接口及部署模式均支持ipv6配置，所有核心功能（上网认证、应用控制、流量控制、内容审计、日志报表等）都支持IPv6；（提供截图证明加盖原厂公章） 

4、支持解密排障，自动检测解密审计不成功原因，包括客户端安装异常、证书安装异常、驱动异常、代理异常等类型，帮助管理员快速配置和修复。

▲5、支持网络中的终端调用网络管理员指定的脚本/程序以满足个性化检查要求，比如检测系统更新是否开启、开放端口、已安装程序列表、终端发通知等，并支持检测windows重要补丁的安装情况，并反馈检测结果（提供功能截图证明并加盖制造商公章）

6、支持针对单用户的行为分析（包括：应用流速趋势、应用流量排行、域名流量排行、应用时长排行、域名时长排行、行为汇总排行等）(提供截图证明，并加盖厂商公章)。

7、支持预置几组关键字，当审计日志中出现这些关键字时，将定期以邮件的方式发送报告给指定邮箱。

8、支持根据IP、协议、带宽、于用户、域名、应用、DSCP设置智能选路策略，线路负载策略可配置：优先使用优先级最高的线路、按运营商负载、剩余带宽、带宽比例、平均分配以及禁用默认负载策略；（提供截图证明加盖原厂公章）

▲9、支持对移动应用的细分权限控制，比如微信：微信网页版、微信传文件、微信朋友圈、微信游戏；QQ;QQ传文件、QQ视频语音等；（提供截图证明加盖原厂公章）

10、支持识别终端操作系统版本、系统补丁安装情况；针对SSL加密的网站、论坛发帖、web邮箱以及客户端邮箱的内容进行关键字过滤和审计。 

11、支持对上网日志进行大数据分析，并内置多个大数据分析模型，包括泄密分析、上网态势分析、带宽分析、工作效率分析。（提供功能截图证明并加盖制造商公章）

12、支持基于时间段/用户/用户组/终端类型/位置等维度，针对具体某个域名的访问流量排行；

13、支持https审计，无需做中间人代理，通过终端解密技术，直接跳过非对称的握手计算过程，只进行对称加解密运算，提升系统吞吐率。
