附件3
全省农信互联网信息系统网络安全监测
服务需求及技术要求
一、项目概况
为有效应对全省行社自建互联网系统数量多、风险高、管控不足、频繁被监管部门通报漏洞的复杂局面，自主、全面、持续检查和发现全省互联网系统安全风险，做到风险漏洞的持续监测、自主发现、快速预警、及时整改，拟开展全省农信互联网系统网络安全监测服务项目。
二、服务需求
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该项目通过采购全省农信互联网信息系统网络安全监测服务，自主、全面、持续监测全省农信互联网信息系统的网络安全风险，做到早预警、早监测、早整改。
2、服务范围
贵州省农村信用社联合社以及贵州辖内各信用联社、农商银行。
3、 服务内容
3.1互联网资产测绘和管理
提供基于互联网的全网资产测绘平台服务，全天候对互联网IT资产、移动资产、数据资产等维度进行资产测绘、梳理并明确归属，从外部攻击者视角挖掘潜在可被利用的攻击风险，解决互联网资产维度广、攻击路径发现难、安全运营成本高等问题，实现对招标人互联网网络空间资产的全面测绘。通过资产测绘平台测绘及人工甄别，持续对贵州农信全省行社互联网系统资产进行收集、识别、管理、监控，形成完整的、准确的、动态的互联网信息资产台账。该项服务至少应包含但不限于以下内容：
3.1.1 应提供互联网资产测绘平台的3年使用许可和技术支持。
3.1.2 平台应支持持续性探测全球IPv4、IPv6地址，做到实时感知全球网络空间中各类资产并发现安全风险。支持互联网资产暴露面维度包括IT资产(域名、IP、端口、网站、指纹、主机漏洞、应用漏洞、弱口令、高危端口、管理后台等)、移动资产、数据资产等，通过定期持续化监测资产风险变化情况，掌握招标人在外部暴露面全貌及变化动态。
3.1.3在合同服务期内，投标人通过资产测绘平台及人工甄别，对招标人暴漏在互联网上的资产进行发现与测绘，充分、全面、详细的梳理招标人辖下各法人机构的互联网域名、互联网IP与端口、开放的高危端口、APP、微信小程序、微信公众号、web页面、H5页面等资产，以各法人单位为维度输出互联网资产清单。每季度开展1次全面资产测绘，输出4次完整的互联网资产清单。通过相应平台工具进行互联网资产管理，开展互联网资产实时变更监控，及时发现招标人互联网资产的变动，使招标人掌握本机构实时互联网资产信息，每月输出互联网资产变更清单，输出12次互联网资产变更清单。
3.1.4在资产及应用发现的基础上，招标人对招标人互联网网站应用进行安全监测，提供网站漏洞扫描、网页篡改监测、网页挂马监测、黑词/暗链监测、可用性监测、未知资产监测等安全云监测，持续挖掘网站风险，充分预警各类网站安全事件。
3.2 互联网系统漏洞监测扫描平台
在招标人本地化部署互联网系统漏洞监测扫描平台，提供3年软件授权和技术支持，采用7*24h情报加主被动漏洞探测的方式，对全省行社互联网系统主机漏洞、应用漏洞、WEB漏洞、弱口令漏洞、数据泄露、网站挂马或篡改等进行监测预警，开展主机漏洞扫描、WEB漏洞扫描、弱口令扫描、自动化渗透等测试，为招标人提供攻击视角下的漏洞监测、扫描、挖掘能力，帮助梳理、自动发现资产漏洞，落实内部漏洞整改措施，实现资产从发现到风险处置的全流程管理，输出详细系统漏洞监测扫描报告。授权到期后，每年付费维保报价应低于该分项报价的10%。互联网系统漏洞监测扫描平台至少包含但不限于以下能力：
3.2.1 应支持个性化、定制化扫描策略，应支持周期性或定时自动扫描，应具备实时监测与预警功能，应支持通过漏洞情报赋能，利用POC插件进行全网检测，实现自动匹配预估受影响可疑资产，快速提升漏洞应急水平。
3.2.2 应可对主流的操作系统、服务、应用程序进行弱口令检测，自动识别存在的常见弱口令；可对web类资产进行应用漏洞检测，自动识别SQL注入、XSS跨站脚本、敏感信息泄露、CSRF跨站请求伪造、文件上传漏洞、目录便利漏洞等常见web应用漏洞；可通过对IP资产端口开展漏洞扫描，自动发现主机安全漏洞。
3.2.3 应可支持常见应用漏洞的自动化渗透测试，可对渗透测试的信息收集、漏洞扫描、漏洞利用、权限提升、证据收集等步骤实现自动化处理。应在填入目标网络地址（IP+端口或URL链接等）后可直接进行自动测试评估，进行安全测试评估时应没有任务、IP限制，一次可对多个目标进行渗透测试。应可人工选择不同的渗透测试强度，避免影响被测业务系统的正常运行。应能设置和完成自动渗透测试工作流，能设定渗透测试工作流的自动执行计划。
3.2.4应可对漏洞风险进行安全管控，其中漏洞扫描的漏洞库数量不少于 20万条，覆盖CVE编号数量不低于 15万个。能对漏洞进行精确检查，各类安全检查项总数不低于50万个。支持漏洞详细信息展示，包括但不限于：CVE编号，CNNVD编号，原厂链接，漏洞风险，分类细节，漏洞发布时间，漏洞检测项修改时间，严重性分类等。
3.2.5 应可对已发现的漏洞，实现漏洞全生命周期管理，对漏洞状态和处置流程进行跟踪，如新增、遗留、减少、已加固、误报、待复测等，并能对漏洞状态分布、业务分布等进行统计，掌握信息系统漏洞整体状况。
3.3 互联网系统漏洞人工发现与处置
通过专业的安全服务工程师驻场服务对全省行社互联网系统进行信息资产人工确认、扫描报告人工甄别、手工渗透测试、手工漏洞探测、漏洞核实与报告整理、漏洞整改指导、漏洞复测等工作。
3.3.1 驻场人员主要工作内容
根据招标人安排，完全模拟黑客可能使用的攻击技术和漏洞发现技术，在不影响信息系统正常运行情况下，进行全面深入的手工渗透测试与漏洞探测， 及时发现存在的漏洞，出具详细漏洞报告。对常见漏洞或共性问题进行专项排查。对互联网系统漏洞监测扫描平台自动扫描结果进行人工甄别和验证，出具详细、客观、可读的扫描报告。对漏洞整改与系统加固提出有效方案。对修复后的漏洞进行复测并出具复测报告。管理、汇总和分析已发现漏洞。开展安全漏洞通告和重大安全事件通告等。
3.3.2 驻场人员数量及时间
专业安全人员2人，现场驻场1年。
3.3.3 驻场人员要求
驻场人员须专业能力突出、项目经验丰富，须至少具备PMP、CISP、CISSP、CISA、CISP-PTE、CISP-PTS、CISP-IRE、CISP-IRS、安全厂商专家认证、网络工程师、信息安全工程师、CNVD漏洞证明中的2项证书，须具有3年（含）以上相关工作经验。
4、 服务期限
从合同签订之日起一年。
5、 服务团队
投标人要组建专业能力突出、项目经验丰富的团队开展相应服务，在入场前要提前指定项目经理和项目人员，提交项目人员分工情况说明、个人简历、项目履历等相关材料工招标人审核。对不符合招标人要求的投标人项目人员和驻场人员，招标人随时可以提出人员更换要求。投标人不得随意更换项目经理和驻场人员，若因特殊情况确需更改项目经理和驻场人员的，应出具正式更换的函件并征得招标人同意。
6、 服务质量要求
投标人应及时、有效、充分发现招标人互联网信息系统存在安全漏洞，若因投标人在服务过程中未及时发现招标人信息系统安全漏洞导致招标人被外部监管机构（如人行、银监、通管局、网信办、网安部门等）通报的，招标人有权按照通报数量和级别扣减应付款项：
（1） 入场实施后3个月起算，到合同结束为止，招标人（含省联社及各分支机构）的互联网信息系统被外部监管机构通报中危漏洞的，每通报一个漏洞，扣减人民币一万元。
（2） 入场实施后3个月起算，到合同结束为止，招标人（含省联社及各分支机构）被外部监管机构通报高危或严重漏洞的，每通报一个漏洞，扣减人民币两万元。
（3）因被外部通报而扣减的应付金额，不应超过合同总金额的30%。
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