附件1
数据分类分级工具需求

[bookmark: _Toc60758346][bookmark: _Toc22153]一、项目情况
（一）项目背景
随着中国人民银行和金融监督管理局对数据安全各项监管要求和标准规范的推进，数据安全建设已成为数字转型的基础保障。为进一步明确数据保护对象，合理分配数据保护资源和成本，构造数据差异化管控能力，促进数据内外部安全共享，需对重要信息系统字段进行数据分类分级，拟建设数据分类分级工具。
（二）项目目标
贵州农信通过本项目建设标准化的数据分类分级工具，通过线上化、自动化、智能化的手段，提升数据安全分类分级效率，同时供应商为贵州农信提供数据资产分类分级服务，在数据字段中文描述清晰的基础上，借助系统提升整体工作效率，完成行内35个系统数据资产的数据安全分类分级工作，基本覆盖规则农信重要业务系统，并对数据安全分类系统的规则和模型进行优化，推动开展海量数据资产的分类分级工作，并根据分类分级的成果，试行数据分级管控机制。
（三）项目范围
[bookmark: _Toc31558]采购内容包括数据分类分级工具、内容实施、知识转移三个方面。
（一）数据分类分级工具。产品功能包括但不限于数据资产全量自动扫描、数据资产增量发现、内置分类分级模板、批量自动化分类分级、手动检验分类分级结果等。
（二）数据分类分级内容实施。借助数据安全分类分级工具，配合人工服务，在数据字段中文描述完整的基础上，完成行内35个系统数据资产的数据安全分类分级工作，并对数据安全分类系统的规则和模型进行优化，实现自动化分类分级，筛选5000项重点领域数据内容，验证数据分类分级准确性不低于90%。
（三）数据分类分级方法论。通过“日常宣贯+正式培训”的方式对分类分级进行知识转移，最少包括一次分类分级实施方法论培训、系统操作和运维培训。
二、功能需求
	[bookmark: _Toc23071]需求名称
	业务功能
	功能模块
	需求功能描述

	数据安全分类分级工具
	数据源管理
	数据发现服务
	可创建数据库发现任务，可限定IP范围和指定端口进行数据资源的自动探测

	
	
	数据源接入
	实现对元数据采集源头信息的维护和管理，可通过数据库（Hive、GaussDB等）、API数据源、文件数据源等方式进行接入，支持列表方式查询接入数据源的情况

	
	
	数据集成服务
	1.提供多种分类分级查询的API接口，将分类分级数据结果复用到其他类数据服务平台供用户使用
2.支持分类分级结果订阅服务，可向订阅对象发布元数据信息

	
	数据资产管理
	数据资产统计分析
	1.对数据资产表、字段分布情况进行统计分析，统计结果可下钻至明细信息
2.对数据资产的分类分级结果，已分级字段占比、数量进行统计，统计结果可下钻至明细信息
3.对个人信息中高安全等级数据的分布情况进行统计，统计结果可下钻至明细信息

	
	数据分类分级
	模板管理
	1.支持分类分级模板管理，支持自定义模板导入和导出
2.内置金融行业通用分类分级模板，如：人民银行分类分级模板
3.支持基于内置模板进行下载和克隆修订

	
	
	规则和模型管理
	1.对分类分级、敏感数据识别的匹配策略进行管理，以及对模型算法的训练和相关知识库的管理
2.内置常见敏感字段识别规则，且支持自定义创建识别规则，自定义规则包括但不限于正则、字典等
3.支持有监督学习模型的训练和预测，用户可将已梳理好的数据输入分类分级平台进行训练和学习

	
	
	分类分级计算方式
	1.具备自动分类分级引擎，给出匹配度最高的分类分级作为推荐结果，低于确认阈值的分级结果需要推送给用户进行确认。
2.支持结合规则和算法的方式以保障敏感数据识别精准度。
3.支持通过对字段内容、字段名称、字段注释、表名、表注释等进行模糊匹配，提供数据分类分级准确性

	
	
	分类分级管理
	1.支持通过配置匹配度的阈值实现自动确认
2.支持对系统推荐的数据安全分类分级和敏感数据识别结果进行手动修改和确认，且手动确认的结果优先级高
3.支持对相似表、相似字段进行聚合并在页面统一展示，以便于人工二次确认和修改分类分级结果，提供“梳理向导”功能提高人工效能
4.支持分类分级结果批量的导入导出

	
	
	分类分级任务
	支持分类分级任务管理，包括任务的启动、终止，并展示任务的执行进度情况，支持任务的定时启动，自动发现敏感数据的动态变化

	
	系统管理
	用户管理
	包括系统用户的新增、修改、删除，用户信息查询，系统用户的禁用、启用、密码修改，系统用户的数据权限、菜单权限等权限分配等

	
	
	角色管理
	包括系统角色新增、修改、删除，角色信息查询，系统角色的禁用、启用，系统角色、用户指标数据的权限查询，系统角色与用户的授权关系等

	
	
	机构管理
	系统机构的新增、修改、删除，机构信息查询

	
	
	日志管理
	需实现批处理日志、登录日志、操作日志等记录功能，保存日志数据

	内容实施
	数据分类分级服务
	数据分类分级打标
	借助数据安全分类分级工具，配合人工服务，在数据字段中文描述完整的基础上，完成行内35个系统数据资产的数据安全分类分级工作，并对数据安全分类系统的规则和模型进行优化，实现自动化分类分级


三、非功能需求
（一）系统性能要求
1.系统支持主流国产操作系统、数据库、中间件等平台软件。
2.系统支持主流国产化架构的硬件设备。
3.系统具备松藕合特性，提供系统间标准交互接口。要求系统具备良好的可扩展性，支持面向贵州农信实际情况的二次开发及功能扩展。
4.系统具有良好的稳定性，保证7*24小时稳定运行。
（二）安全性
采用有效技术手段，确保系统运行稳定，且系统信息安全可靠。系统必须在整体架构、网络结构、应用系统、数据库等方面采取安全措施，提供相应安全措施方案，以确保符合安全性要求。
4、 [bookmark: _Toc23124]项目管理要求
[bookmark: _Toc408561391][bookmark: _Toc410477610][bookmark: _Toc406425795]（一）总体要求
本项目的实施部分包含前期需求细化，软件的配置、安装、部署、联调、测试、分类分级服务等工作。现场实施费用包含在项目整体报价之中，实施服务（含开发、测试、培训等各项现场实施服务）不另计费用。未按时、按质量提交各阶段产出物的，每发生1次，考核（即扣除）1%合同款。
[bookmark: _Toc246492792][bookmark: _Toc247358690][bookmark: _Toc20185][bookmark: _Toc423613179]（二）中标方项目组织架构
[bookmark: _Toc423613182][bookmark: _Toc246469703][bookmark: _Toc247358695][bookmark: _Toc246492793][bookmark: _Toc17872][bookmark: _Toc245888263]中标方派驻现场的技术人员应具备一定的投标产品（或类似）项目实施经验，招标方有权对派驻现场的技术人员进行水平考核，对于不合格的，有权要求中标方予以更换。
项目实施过程中，中标方所有项目组成员需遵守：
1. 必须在招标方现场办公；
2. 不在现场超过1天须向招标方提出书面申请，获得同意后方可离开； 
3. 人员更换须向招标方提出书面申请，获得同意后方可更换；
4. 必须遵守招标方现场工作纪律规定。
[bookmark: _Toc408473421][bookmark: _Toc410723689][bookmark: _Toc406425809]（三）交付清单
本项目交付的所有文档均应提交电子版及印刷版，另有说明的除外，交付物内容必须与实际工作情况相一致，其质量必须符合招标方的要求。
1． [bookmark: _Toc406425810]满足本招标文件的项目目标和相应的技术、业务要求的文档，包括但不限于：
	项目阶段
	工作内容
	交付物

	需求分析
	1. 进行需求沟通。供应商的项目实施人员向行方调查行方对系统的需求，包括管理流程、功能需求、接口需求等
2. 需求确认。交付行方进行确认，待行方对需求确认完毕后，项目实施人员将以此为依据进行软件功能的实现。
	《项目主计划》《项目进度计划》《需求规格说明书》等

	系统设计
	基于《需求规格说明书》完成系统功能设计、部署架构设计、数据库设计及其他相关内容的设计工作。
	《系统软件设计说明》《系统数据库设计说明》


	[bookmark: _Toc408561396][bookmark: _Toc410477615][bookmark: _Toc406425799]开发与测试
	中标方实施客户化定制开发，并组织进行系统测试，必须在招标方现场组织实施系统测试，并出具测试报告，包括系统功能测试、与关联系统和设备的集成测试、性能测试，要求出具详细的测试计划、测试报告，测试计划应包含完整的测试用例、数据样本等，并对发现的系统重大缺陷进行修复及回归测试。
	《系统源代码清单及源码》《代码审查报告》《配置手册》《开发手册》《系统测试计划》《系统测试报告》

	[bookmark: _Toc410477617][bookmark: _Toc408561398]试运行
	中标方应按招标方要求，配合组织实施系统试运行工作，修复试运行过程中出现的问题，编写《试运行报告》。
	《系统安装手册》《系统用户手册》《系统运维手册》《系统应急及回退方案》《系统试运行报告》

	数据分类分级
	1.将数据资产清单，依照数据分类分级逻辑框架通过工具自动识别+人工校验相结合的方式，对数据进行分类分级，最终形成数据分类分级清单。
2.依托于数据分类分级工具，进行数据分类分级策略优化、建模，沉淀适用于贵州农信的数据分类分级模板、规则策略、建模模型。
	《数据分类分级模板》
《数据分类分级规则策略》
《数据分类分级清单》


	系统使用培训
	中标方应按招标方要求制定详细的培训计划，培训对象包括系统开发、运维人员、业务人员等，并按计划组织开展系统推广培训，培训费用包含在实施费用中，不另计费用。
	《用户培训计划》《用户培训课件》《用户培训记录》

	正式投产
	试运行成功后，按招标方要求完成系统投产上线工作。
	《系统正式投产通知》


[bookmark: _Toc410723690][bookmark: _Toc408473422]（四）项目验收
项目交付物全部提交完成，在此基础上形成的《交付物交付情况一览表》获得采购人核对认可，并且所有交付物已录入数据管控平台，提交验收报告签字验收。
	编号
	付款比例
	交付细节
	支付日期

	1
	90%
	付款申请书
软件许可License
合同签署版PDF扫描件
分类分级实施服务报告
验收报告
增值税专用发票
	签署验收报告与分类分级实施服务报告，且满足交付细节30个工作日内

	2
	10%
	1.付款申请书
2.服务报告
	1年免费维保结束且无任何本合同违约事项出现


5、 售后服务
（一）售后服务期
自项目验收通过之日起提供2年的原厂免费维护。
（2） 技术支持及维护服务
1. 自双方对系统共同验收合格并交付使用开始，服务期内，公司方提供一年2次现场健康检查，并承诺协助提供免费应用系统升级。
2. [bookmark: _GoBack]服务期内，由公司方提供7X24小时远程技术支持，为贵州农信提供与系统运行相关的各种技术咨询、操作指导、问题解答等技术支持，对于系统运行过程中出现的各种系统故障，在远程技术支持不能解决时，24小时内，提供现场服务
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