附件1

黑盒测试工具（DAST）技术及服务要求

一、服务内容
（一）中标方应完成黑盒测试工具服务器本地部署。按招标方要求，通过定制化开发，以插件形式完成与招标方DevOps平台的对接。
（二）中标方完成验收工作后，应提供一年的维保服务。
二、总体要求
（一）本项目所涉及的产品技术服务须由产品厂商专家技术团队完成。其中系统部署调试等重要工作须由产品厂商总体负责。项目的具体实施方式由招标方根据项目建设需要动态调整。
（二）拟派实施工程师应具有3年及以上黑盒测试工具部署及维护经验。同时，近三年参与过2家及以上金融机构项目实施案例。
（三）中标方的项目成员须根据招标方的计划安排全职参与项目的建设，在建设过程中，若中标方项目组成员未能达到招标方要求，招标方有权要求中标方更换项目人员，由此造成的项目延误由中标方承担责任。
（四）中标方须与招标方签署安全保密协议，在未经招标方许可前，服务商及其服务人员均不得向第三方透露与招标方有关的信息系统、数据资料、管理制度、人员安排等相关信息，也不得利用本项目服务期间获取的招标方各类信息进行相关宣传、交流活动。
（五）服务过程中产生的一切数据、文档、软件程序源代码所有权归招标方所有。
（六）产品无license授权限制，无并发数限制。
三、功能需求
供应商提供的黑盒测试工具应符合以下要求：
（一）系统架构
1.产品功能架构：通常包括管理后台、扫描引擎等组件。管理后台包括不限于漏洞管理、部署实现管理、扫描策略管理、扫描引擎管理、系统管理等功能；扫描引擎根据扫描规则进行安全漏洞扫描。具体以贵州农信实际需求为准。
2.分布式部署：支持管理后台分布式部署，支持快速弹性扩缩。
3.高并发处理能力：支持高并发处理。
4.管理后台高可用：管理后台支持高可用部署。
5.扫描调度：支持集群组模式进行扫描调度。
6.扫描线程数配置：支持扫描线程数自定义配置。
7.扫描引擎监控：支持扫描引擎监控，监控信息包括扫描引擎信息，所在集群、扫描状态、心跳等信息。
8.常规漏洞检测支持：至少支持OWASP Top 10漏洞、命令执行、Server-Side Request Forgery、JSONP数据劫持、缓冲区溢出、目录穿越、SSL风险、反序列化漏洞等漏洞检测。
（二）漏洞检测
1.微服务检测支持：至少支持Dubbo、spring、SpringCloud等微服务框架下漏洞检测。
2.自定义扫描规则：支持设置漏洞规则扫描状态（按需开启或关闭需要检测的漏洞类型）、支持自定义编写漏洞检测规则。
3.检测标准支持：新建检测任务时，可自由选择不同的应用测试模板（至少包括OWASP_TOP_10、CWE/SANS、PCI-DSS等标准选择，以及选择不同的漏洞类型）进行检测。
4.协议类型支持：至少支持HTTP/HTTPS/RPC等协议、支持Web UI/Web Service/ APP Server等系统的安全漏洞检测。
（三）基础功能
1.漏洞描述：漏洞描述一般包括漏洞名称、漏洞等级、漏洞状态、漏洞类型、漏洞发现模式、漏洞发现时间、漏洞地址、漏洞判断依据（漏洞触发的HTTP信息或者数据流信息）、漏洞详细描述、漏洞修复方案、数据流完整信息、请求完整信息。具体以贵州农信实际需求为准。
2.漏洞利用展示：针对检测出来的漏洞，可进行漏洞利用操作（例如窃取数据、执行命令、读取敏感文件、反弹shell等）展示漏洞的危害细节。
3.漏洞复测：针对检测出来的安全漏洞，可进行漏洞回归测试以验证漏洞的排查和修复情况。
4.漏洞修复建议：针对不同开发语言、不同漏洞类型提供详细的代码修复示例。
5.漏洞操作：漏洞处理支持批量操作，包括但不限于批量添加漏洞审计信息、批量漏洞修改状态等操作。
6.漏洞查询：支持以不同部门/项目组、子系统、版本、漏洞类型、漏洞等级、漏洞状态、漏洞发现时间、漏洞地址等信息进行查询漏洞，并支持查询结果导出至附件。
7.漏洞自定义：支持修改漏洞默认的等级、描述信息、修复方案等信息。
8.漏洞导出：支持以常见格式（XML/JSON/EXCEL/WORD/PDF）进行漏洞导出，生成报告可自定义报告名称、logo等信息，以贵州农信实际需求为准。
9.漏洞继承功能：对于同一子系统的不同版本，上一版本审计的漏洞信息在后续版本中重复出现时可自动继承上一版本漏洞审计信息。
10.报告合并：对于不同扫描节点的扫描测试结果，支持漏洞报告以子系统和版本维度进行漏洞报告合并。
11.API功能：对接所需功能模块、页面均提供API调用方式支持。
（四）用户管理
1.用户认证：支持本地用户、LDAP等认证方式。
2.权限管理：支持以本地用户、LDAP导入用户进行新建用户，并以部门/项目组、子系统为维度树状进行权限管理。
3.角色管理：支持自定义角色功能（例如自定义超级管理员、部门管理员、普通用户等不同角色进行管理）。
（五）其他
1.知识产权实力：中标方应具备产品的软件著作权。
[bookmark: _GoBack]2.接入DevOps平台：负责插件定制化开发，通过插件形式接入招标方DevOps平台。
四、交付及验收要求
（一）项目规划及建设须符合国家网络安全法律法规，满足人民银行、银保监局监管要求等。且根据招标方项目建设安排限时完成系统安装、调试及系统适配等工作。
（二）项目交付物包括但不限于安装部署手册、用户说明书、运行维护手册、常用语言编码规范、工具规则配置基线、工具培训资料、配套制度规范等文件。
（三）在工具投产使用并稳定运行3个月后进行。验收内容包括：系统运行情况、系统配套文档等。中标人提交的验收内容和资料，应准确、真实、易读，如招标方对中标人所提交材料的完整性、准确性、规范性等存在异议，中标人须按要求重新整理后提交招标方。
（四）满足验收条件后，由中标方提出验收申请，招标方对提供的验收材料进行审核；审核通过后，招标方组织项目验收小组验收，届时中标方需有至少2人参加；验收时，现场给出验收结果。
五、维保服务要求
中标方须提供原产品厂商一年（或以上）维保服务，维保时间自项目竣工验收通过之日起计算，要求提供原厂针对本项目的授权原件及维保服务承诺书原件，并在维保期内提供规范化、高质量的维保服务，需提供以下维保服务：
（一）维护技术支持：根据招标方需求，中标方进行不定期驻场系统维护工作（驻场时间不低于3人月），一是负责日常的工具规则调优；二是协助漏洞识别、误报漏洞确认、漏洞修复等工作；三是每月进行例行巡检，出具巡检报告并加盖公章，对巡检过程中出现的问题，中标人需配合整改优化。
（二）漏洞库更新：中标方应定期（频率不低于每月一次）或在重大漏洞发布后及时更新漏洞库。
（三）远程技术支持：招标方在遇到使用问题或系统一般问题时，乙方提供电话技术指导、邮件指导或现今通用的各种远程方式，做系统维护和技术支持工作，远程技术支持不限次数。
（四）技术服务支持：当集群架构有所调整时原产品厂商需提供技术服务支持。必要时，原厂技术工程师须提前1天内到达现场，配合招标人做好规划实施。
（五）升级服务：在原厂商提供升级与更新漏洞库等基础上，中标人还需免费提供系统版本更新、系统缺陷修复、必要的补丁更新等技术支持服务。
（六）快速响应服务：系统出现故障不能正常工作时，招标人通过电话、邮件等方式通知后，中标人需在30分钟内通过远程诊断解决问题，如果通过电话、远程协助等方式无法使系统恢复正常，需在12小时内安排原厂技术工程师到现场进行故障定位及处置。
（七）系统运行事故维护：维保系统出现故障导致单节点或整个集群故障时，具备快速重新搭建系统的能力，重新搭建时间需保证在24小时之内，如因系统版本缺陷问题导致，需及时提供系统补丁包，有必要时需提供其他稳定版本部署。
（八）技术培训服务：为了更好的保障招标人系统安全稳定运行，维保服务期内中标人按需安排高级技术专家进行技术支持及培训交流工作，其中培训次数不低于2次。
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