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日志系统性能参数要求
	序号
	功能项
	详细参数

	1
	性能要求
	授权支持不少于100个日志源，日志处理能力：≥5000EPS

	2
	日志采集
	支持采集windows、Linux、AIX、虚拟化平台、容器、数据库、中间件、业务系统等日志。

	3
	
	★支持界面化数据采集配置，支持数据来源类型包括文件和目录、Syslog、脚本、性能数据、数据库数据、Beats、Packetbeat、S3、Kafka、EventHub、Ntp、O365Audit、Prometheus、PrometheusScrape、RemoteFile、Trace、vCenter、Zabbix等。

	4
	
	支持常见的虚拟机环境日志收集，包括Xen、VMWare、Hyper-V等。

	5
	
	支持使用代理（Agent）方式提取日志并收集，安装包支持界面下载，且安装支持可视化向导。支持对Agent进行统一管控，包括卸载、升级、启动及停止操作，支持将日志收集策略统一分发。

	6
	
	★采集Syslog支持按照关键字对内容过滤。

	7
	
	支持linux标准的syslog日志采集，支持在linux,windows,aix,unix等多种操作系统上监听日志文件所在的动态目录和文件变化进行流式上传

	8
	
	支持系统日志配置指定端口通过TCP/UDP、snmptrapd、snmpget、nmon生成的日志解码并上传

	9
	
	支持日志的多种解码格式，包括但不限于GBK、UTF-8、UTF-16等。

	10
	
	对采集进程，必须支持可定制的CPU和网络带宽使用阈值设置。

	11
	日志解析
	所有的解析功能，必须在Web界面完成，不得编译源代码、提交版本等方式完成，需要极其精简的方式完成日志解析工作。支持解析库，能自动解析Apache日志、Nginx类、log4j类、JSON类、Cisco防火墙类、Juniper类、linux类、Mysql类等日志。

	12
	
	支持5000+解析规则，250+设备类型日志进行解析（标准化、归一化），解析规则可以根据客户要求定制扩展。

	13
	
	★支持多种解析规则实现数据解析，覆盖大部分解析场景，解析规则包括正则解析、时间戳识别、KeyValue分解、KeyValue正则匹配、JSON解析、XML解析、CSV解析、geo解析、数值型字段转换、字典扩展、base64解析、ip格式转换、脱敏配置、格式化处理、hex转换、手机号码解析、重定向规则、删除字段、字段重命名、内容替换、结构体解析、syslog_pri解析、固定电话解析、user agent解析、URL解析、script解析、自定义解析。能在线预览解析效果。提供完整的时间戳识别体系，智能补全各种日志中不规范的时间格式数据。

	14
	
	★能够支持滑词解析日志的能力，通过鼠标点选和划动拖拽的方式，由系统自动学习生成可用正则表达式。

	15
	
	配置规则对身份证、手机号码、密码、银行卡号等敏感字段进行脱敏处理。对高权限账号或进行二次身份验证后方可在前端页面查看敏感字段明文。

	16
	
	★多行日志管理，对于如应用服务器经常产生多行日志，通过配置agent合并规则，可将多行日志合并为一个事件整体发送到日志收集平台。

	17
	压缩存储
	★支持热索引、温索引和冷索引方式实现日志存储压缩。

	18
	日志查询功能
	支持在日志全文中搜索检索一个或多个查询词，支持AND，OR，NOT，( )逻辑运算搜索。对日志字段支持>,<,<=,>=,TO,(),[]等数值范围搜索。及时统计，支持在字段即时统计列表上点击生成对单个字段值的过滤查询条件。

	19
	自监控功能
	★自监控功能，支持查看整个系统的运行状态，支持查看整个系统最近48小时的处理总量和处理性能曲线，在系统流程图上显示各模块之间的处理状态和速率,并支持Web在线方式查看各模块的运行日志信息。

	20
	规则库
	规则库包含解析规则、告警规则以及告警聚合策略。

	21
	
	解析规则以列表方式展示，用于对日志数据进行处理与范式化。解析规则列表信息包括规则名称、已关联日志、最近运行状况，同时用户可以对解析规则进行新建、编辑、删除、导出/入等操作（详情参考上方日志解析能力）。

	22
	
	告警规则以列表方式展示，用于匹配事件并触发告警。告警规则列表根据威胁类型一和威胁类型二进行分类，其他列表信息包括规则名称、威胁等级、威胁阶段、创建时间、更新时间、规则状态（开启/关闭），同时用户可对告警规则进行新建、编辑、复制、删除等操作；可配置过滤条件（AND/OR/NOT）、监控执行条件以及输出字段等；告警规则支持2000+。

	23
	
	★告警聚合策略允许用户在配置的时间内将告警聚合，减少告警页面展示的次数，用户在选择的时间段内可选择需要聚合的字段作为聚合条件，如告警名称、源地址、源端口、目的地址、目的端口、用户、威胁阶段、威胁类型一、威胁类型二。

	24
	分析场景
	分析场景通过可视化的形式将系统情况展示给用户，用户可通过分析场景快速了解特定场景的情况。支持7种分析场景，包括日志审计、Windows登陆认证分析、Linux登陆认证分析、邮件系统日志分析、VPN日志分析、WAF分析、IDS分析。

	25
	
	★除了系统默认提供的分析场景，可根据自身运维需求，实现个性化的分析场景。支持在Web界面完成，不得以编译源代码、提交版本、修改后台程序等方式完成。

	26
	
	除系统默认分析场景，可不断扩容添加新的分析场景，例如防火墙、堡垒机等专题分析场景。

	27
	知识库
	日志易LAS知识库包含漏洞知识库（CVE）、安全事件处置流程知识库、MITRE ATT&CK框架知识库、各类攻击相关的知识等；系统支持知识库内容的导出以及导入。
知识库支持新建/编辑知识。
查看知识时可根据知识标签，对不同组类的知识进行过滤查看；或者索引框内输入关键字进行全文搜索。
支持知识库内容的导出以及导入。

	28
	
	★知识库支持富文本编辑，可支持插入图片、超链接、附件等。

	29
	资产管理
	资产是以列表的形式展示，列表信息包括资产名称、IP地址/主机名、描述、资产类型、责任人、系统类型、是否重要资产、组织架构、MAC地址、资产区域，其中除资产名称、IP地址/主机名为固定列外，其他字段支持自定义列配置；用户可以使用资产名称、资产IP、资产类型以及责任人对列表中的资产进行搜索查询。

	30
	
	资产统计会在页面上方展示全部资产数量、重要资产数量、非重要资产数量。

	31
	
	支持资产组织架构树形管理，用户可新增同级或下级，支持不少于5个层级。

	32
	
	★新增资产支持多种方式，包含快速新增（只需填写资产名称以及主机名/IP）、完全创建（填入描述、资产类型、责任人、系统类型、是否重要资产、组织架构、MAC地址、资产区域等其他信息）、CSV导入。

	33
	
	资产属性管理包含对资产属性、资产类型、操作系统类型的自定义管理，用户在新增后可在创建资产时在对应的字段中选择对应的属性。

	34
	报表
	报表功能内置报表模版1000+，包含Windows主机报表、Linux主机报表、网络设备报表、数据库报表、应用安全报表、登陆操作分析报表、告警统计报表、事件综合分析报表等。

	35
	
	★报表发送时间可自定义设置每天、每周、每月、每年定时发送，也支持crontab方式设置。

	36
	
	★报表生成格式类型应至少包含：Excel格式、PDF格式、WORD格式、URL格式。

	37
	
	支持报表调度，生成后可指定直接发送到接收人邮箱，支持抄送和密送。

	38
	仪表盘
	★至少支持20种可视化图表，包含曲线图、面积图、散点图、柱状图、饼状图、玫瑰图、条形图、旭日图、和弦图、桑基图、力图、区间图、多Y轴图、热力地图、攻击地图、统计表、单值、水球图、字符云图、循序图等可视化效果。

	39
	
	★支持自由布局或行布局创建仪表盘。通过Web形式的页面编辑器，通过拖拽图表、调整图表大小、尺寸方式，快速搭建个性化安全监控视图。

	40
	
	★支持点击任意图表下钻，下钻至事件管理、标签页、自定义URL、管理本页过滤项/输入项数值、地图向下钻取。

	41
	
	★数据图表支持设置联动钻取规则，鼠标点击图表能根据点击的值，下钻到关联图表并根据点击的值对其自动过滤展示。支持仪表盘自定义钻取参数，包括(${click.name1}, ${click.value1}, ${click.name2}, ${click.value2}, ${row.<fieldname>})，传递给目标地址的一到多个过滤/输入项。

	42
	用户管理
	内置“系统管理员”、“权限管理员”、“操作审计员”三个用户，分别掌握不同的权限，此外可新增/删除用户并为用户分配角色。

	43
	
	支持创建/编辑/删除角色，并为角色分配权限。

	44
	审计
	操作审计员可在系统审计页面通过系统审计日志查看用户的各类操作，日志信息包含用户名、客户端IP、操作页面、操作类型、描述、操作时间等信息。

	45
	配置管理
	支持配置字段中英文映射，映射后将原始字段根据需要展示成中文。

	46
	
	支持统一导入导出解析规则、告警规则、分析场景、安全事件、知识库等资源。

	47
	
	支持自动获取接口信息，对部分信息可修改。

	48
	
	支持自定义配置路由。

	49
	
	支持自定义配置DNS。

	50
	
	支持获取浏览器时间。

	51
	
	支持通过syslog将日志外发。

	52
	
	支持查看当前空间占用情况。

	53
	
	支持自定义配置存储天数提醒。

	54
	
	支持配置存储空间告警阀值（百分比）。

	55
	
	支持配置CPU告警阀值（百分比）。

	56
	
	支持配置内存告警阀值（百分比）。

	57
	
	支持配置license告警阀值（百分比）。

	58
	
	支持配置系统名称、版权信息、系统logo。

	59
	
	支持恢复出厂设置。

	60
	
	支持界面化重启系统。

	61
	
	支持采用解决方案包上传对产品进行功能扩展，无需代码开发。

	62
	技术资质
	平台取得5个以上日志分析系统相关的技术专利证书，发明专利名称需包含“日志”关键词。

	63
	
	系统应基于开放式软件平台，系统软件应成熟稳定，采集软件应支持Windows、Linux、AIX等主流操作系统。

	64
	
	所投产品底层日志数据存储引擎满足中国信息通信研究院搜索型数据库能力相关要求。

	65
	投标参数真实性测试
	采购方有权要求中标单位进行标后测试，如发现中标单位虚假应标，采购方有权做废标处理或取消该中标单位中标资格，中标资格顺延并列入黑名单。

	66
	国密
	支持用户账户密码的SM3算法加密。
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